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摘  要：自动驾驶为方便出行、减少污染、改善交通提供了有效的解决方案。高精地图在支撑自动驾驶过程中具有位置

定位、路径规划、辅助决策、增强感知等作用，尤其是在 L3 级以上高级别自动驾驶阶段，高精地图可大大减少对车机算力

的要求，助力在高算力硬件“卡脖子”的环境下实现较好的自动驾驶效果。然而，自动驾驶对高精地图的迫切需求与实际

应用中的安全风险之间的矛盾日益凸显。聚焦智能网联汽车高精地图的安全监管，旨在为高精地图的安全应用提供有

效的解决思路。首先,介绍了国内外高精地图安全监管现状；其次，从数据采集、生产加工、发布应用等环节分析了高精

地图应用的安全风险，并提出了高精地图安全监管框架；然后，进一步梳理了框架所涉及的高精地图脱密脱敏处理、安全

审查和时空数据溯源等关键技术；最后，以高精地图安全监管北京试点为案例，介绍了其应用现状及探索经验，并展望了

高精地图安全监管的发展趋势。
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Abstract： Objectives: Automated driving provides an effective solution to facilitate travel, reduce pollution 
and improve transportation. High-definition maps have the role of location positioning, path planning, as⁃
sisted decision-making, enhanced perception, etc. In supporting the process of automated driving, especial⁃
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ly in the stage of high-level automated driving above L3 level, high-definition maps can greatly reduce the 
requirements for the arithmetic power of the vehicles, and help solve the problem of realizing better auto⁃
mated driving under the environment of the high arithmetic power hardware “necklace”. However, the 
contradiction between the urgent demand for high-definition maps for automated driving and the safety risks 
in practical applications is becoming more and more prominent. Methods: Based on the urgent demand for 
high-definition maps for automated driving and the safety risks in applications, we focus on safety supervivion 
of high-definition map for intelligent connected vehicle and aim to provide effective solution ideas for the 
safe application. First, the current situation of high-definition map safety supervision at home and abroad is 
introduced. Based on the systematic analysis of the safety risks throughout the whole lifecycle of high-defi⁃
nition map, from data collection, production, processing, release and application, a high-definition map 
safety supervision framework is proposed. Then, the geographic information decryption and desensitiza⁃
tion, map safety scrutiny, spatial-temporal data provenance and other key technologies involved in the 
framework are further sorted out. Results: Taking the high-definition map safety supervision pilot in Bei⁃
jing as a case study, we introduce the current status of its application and exploration experience. After a se⁃
ries of exploration, Beijing has established an advanced mechanism for dynamic supervision of the safety of 
high-definition maps for intelligent connected vehicles by pre-registration, mid-monitoring, and post-tracing. 
A platform for the safety supervision of maps is also set up, which comprehensively utilizes geographic in⁃
formation, big data, 5G, artificial intelligence and other technology. Conclusions: High-definition maps, 
as important basic resources and data elements, are an important link in the automated driving industry and 
the spatial-temporal information industry chain. To better secure high-definition maps, on the one hand, 
the government should empower policy propaganda and also solidify the supervision, on the other hand, en⁃
terprises and institutions engaged in surveying and mapping activities should also strengthen safety aware⁃
ness and protection.
Key words： high-definition map； safety supervision； geographic information safety； spatial-temporal da⁃
ta； artificial intelligence

高精地图作为自动驾驶技术的核心支撑，发

挥着至关重要的作用。尽管近年来无图大模型

的兴起为自动驾驶提供了新的技术路径，但由于

车载计算硬件的高算力发展仍面临诸多挑战，高

精地图凭借其数据的高精度、高维度、高丰富度

和高鲜度特性，在辅助车辆定位、增强环境感知

以及实现精准路径规划和决策等方面依然不可

或缺［1-2］。尤其是在道路标线磨损、交通设施遮

挡、大雪雾霾天气等场景下，高精地图相较纯视

觉［3］、无图大模型［4］等方案具有明显优势。

然而，技术的飞速发展往往伴随着政策和监

管的不足。一方面，若高精地图产品的质量与可

靠性良莠不齐，如精度、一致性、完整性等方面，

可能造成公共交通安全问题。在现实场景中，高

精地图的质量缺陷已在一定程度上受到消费市

场的限制。另一方面，在高精地图的生产过程

中，涉及的数据处理手段复杂多样，数据在各个

处理方之间的流转也各具特性。这种复杂性显

著增加了敏感时空信息暴露的风险，包括数据泄

露、篡改或不当使用等行为。若对高精地图生产

过程不加以严格的监督与管控，可能对国家安全

和社会稳定造成严重威胁。

面对这一危机，行业整体亟需加强高精地图

产品及其采集、生产加工、应用过程的安全监管。

为此，近年来相关部门对高精地图的安全应用问

题的关注逐渐加深，同时行业各方已呈现维护高

精地图数据安全的积极趋势，发展了一系列有针

对性的安全监管技术，包括地理围栏、数字水印、

数据加密等，旨在最大限度地减少数据在全流

程、全生命周期的安全风险。此外，区块链等新

兴技术的应用也提升了数据的透明度和可追溯

性。然而，目前学术与产业界尚缺少针对高精地

图安全审查技术的深入研究，缺乏对这些关键技

术的系统分析、总结和未来展望，这使得行业在

制定有效的安全监管策略时面临挑战。

在此背景下，本文将探讨高精地图安全应用

全流程的安全风险，侧重于地图生产流程中涉及

国家地理信息的数据安全性监管，提出覆盖数据

采集、数据生产加工、数据发布应用环节的安全

隐患，为监管框架的设计与实施提供参考，并以
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监管对象为主线，提出包含监管主体、内容流程、

技术手段和法规政策的高精地图安全监管框架，

从数据全生命周期的视角梳理分析监管框架所

涉及的高精地图脱密脱敏处理、安全审查和时空

数据溯源等关键技术难点，以高精地图安全监管

北京试点为案例，介绍其应用现状及探索经验，

以期为构建智能网联汽车高精地图安全监管体

系提供参考。

1　高精地图监管现状

1.1　国内现状

近年来，中国在智能网联汽车领域出台了一

系列重要政策文件，积极推动产业的发展与规

范。2020 年国家发展和改革委员会、工业和信息

化部、自然资源部等多部门联合发布的《智能汽

车创新发展战略》中提出：到  2025 年，中国标准

智能汽车的技术创新、产业生态、基础设施、法规

标准、产品监管和网络安全体系基本形成［5］。

2021 年国务院下发了《关于开展营商环境创新试

点工作的意见》，鼓励北京、上海、重庆等 6 个试点

城市在确保安全的前提下试行高精度地图面向

智能网联汽车使用［6］。 2022—2024 年自然资源

部先后发布了《关于促进智能网联汽车发展维护

测绘地理信息安全的通知》［7］、《关于加强智能网

联汽车有关测绘地理信息安全管理的通知》［8］以

及《智能网联汽车时空数据传感系统安全基本要

求》《智能网联汽车时空数据安全处理基本要求》

两项强制性国家标准征求意见稿，旨在落实总体

国家安全观，促进智能网联汽车发展，维护测绘

地理信息安全。

国内多个城市相应发布了高精地图监管的

地方规定，上海于 2022 年发布了《上海市智能网

联汽车高精度地图管理试点规定》［9］，提出管理部

门通过督查检查的方式及时获取测试与应用企

业登记的高精地图材料，掌握应用情况，加强过

程监督和现场检查，发现问题及时督查整改。北

京于 2023 年发布了《北京市智能网联汽车高精度

地图试点工作指导意见》，提出强化安全监管，建

立安全动态监管机制，建设安全监管平台，对从

事高精地图生产的单位开展现场检查，维护地理

信息数据安全［10］。杭州于 2023 年发布了《杭州市

智能网联汽车高精度地图管理规定》，通过智能

网联车辆数据应用安全监测平台获取地图相关

数据与应用情况，加强过程监督和实地现场检

查，发现问题及时督查整改［11］。广州于 2024 年发

布了《广州市智能网联汽车基础地图应用试点管

理规定（试行）的通知》［12］，通过深化商用密码应

用，支持基于身份认证、脱密脱敏、加密及权限控

制等安全监管技术研究与测试，强化监管。

上述智能网联汽车产业政策制定与车路云

协同试点应用的监管实践，尚缺乏学术界系统性

理论方法研究与基础机理支撑。针对时空数据

治理中面临的数据泄露风险、网络攻击威胁及数

据滥用隐患等核心挑战，文献［13］创新性地构建

了涵盖监管主体、监管对象与监管环境的三元互

动监管框架，为实现智能网联汽车时空数据的安

全采集处理与合规应用提供了理论范式。本文

基于上述理论框架，将进一步阐释面向智能网联

汽车高精地图的安全监管实施路径，重点剖析全

生命周期的关键技术体系，为完善智能网联汽车

数据治理理论架构提供技术层面的学理支撑。

1.2　国外现状

国外对智能汽车及高精地图数据主要通过

法律条例进行规范和管理。其中，美国最早在

2017 年《自动驾驶法案》中首次明确了自动驾驶

汽车的生产、测试和发布管理要求［14］。欧盟主要

通过《通用数据保护条例》《车联网个人数据保护

指南》等实现对智能汽车数据的监督与管理［15］。

德国 2022 年通过了《自动驾驶法》，初步建立了自

动驾驶应用监管法律制度体系［16］。日本 2023 年

修订通过了《道路交通法》，实现特定条件下完全

自动化驾驶的“Level 4”运行许可制度，确保数据

安全［17］。英国 2024 年发布了《自动驾驶汽车法》，

实现对自动驾驶车辆在道路和其他公共场所的

使用规定，确保安全性与可靠性［18］。

除法律条款外，国外多个数据管理机构提出

了数据监管相关模型。国际标准化组织（interna⁃
tional organization for standardization，ISO）于

2015 年发布首个数据治理国际标准，并于 2024
年修改重新发布——ISO/IEC 38500：2024《组

织的信息技术治理》［19］标准，在通用数据领域提

出了关于信息技术治理的广泛指导方针和实施

框架。国际数据管理协会、国际数据治理研究

所、国际信息系统审计和控制协会等权威机构均

从不同角度给出了数据治理的框架，涵盖数据组

织架构、数据存储和操作、数据安全、文件和内容

管理、元数据和数据质量等多个方面，形成了不

同的指导指南。但是，目前国外针对智能网联汽

车时空数据或高精地图的数据监管模型仍为

空白。
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2　高精地图应用安全风险

自动驾驶技术扮演着时空数据采集者与使

用者的双重角色。智能网联汽车通过在运行、服

务和测试过程中对车辆和周边道路的空间坐标、

影像、点云及其属性信息进行测绘与加工，完成

高精地图的生产与更新。在当前时空数据巨大

采集需求背景下，具备长时间、大范围、叠加式采

集能力的量产智能网联汽车成为获取现实世界

海量坐标信息以及道路周边实时图像的重要渠

道，相关的信息不仅可用于提取、分析中国境内

重要目标和敏感区域地理信息，也可以实时构建

大范围高精度的矢量和三维地图［20］。因此，高精地

图应用在各个环节均存在诸多风险，如图 1所示。

具体表现如下：

1）数据采集阶段，两大重要风险分别为区域

风险和数据风险。区域风险主要指采集主体具

有的采集资质区域以及进行采集行为的区域，出

现国外无资质企业诱导中国公民、企事业单位开

展非法测绘，以及数据采集范围超出政府允许的

高精地图试点范围区域的情况。数据风险则主

要包含轨迹坐标未经规定偏转、采集数据私有不

规范管理等。

2）数据生产加工阶段，主要包含数据携带敏

感信息的风险、数据在传输和存储过程中泄露的

风险，以及制图过程的风险。数据携带敏感信息

的风险指未及时按照相关规定对采集数据进行

脱密处理。传存风险包括采集的原始时空数据

未经过国家认定的地理信息保密技术处理，数据

在车云、路云、车路、车车之间传输时未进行商用

保密保护与安全传输，使用不可信的存储空间或

存储介质混乱交叉，致使数据被窃取、篡改和攻

击。此外，在制图过程中，存在企事业单位进行

无资质制图情况，以及生产加工算法未经合规检

验，放任涉密涉军区域识别复原算法发展。

3）数据发布应用阶段，均需要经过政府机构

的地图审查程序，尤其是数据出境前。没有履行

地图审核程序、传输至非法平台、数据出境时未

依法履行安全评估等审批程序均造成风险，或通

过其他私有风险链路出境，导致的数据泄露及产

权 纠 纷 ，进 而 影 响 国 家 信 息 安 全 及 企 业 合 法

权益［21］。

3　高精地图安全监管框架

高精地图主要来源于各端侧对道路及周边

设施空间坐标、影像、点云及其属性信息的采集

与加工，属于法定的测绘活动，其安全监管框架

是确保地图数据准确性、完整性和安全性的重要

保障。高精地图安全监管框架包括 4 个核心部

分：监管主体与职责确保各方有效协作，监管内

容与流程规范数据处理环节的安全标准，监管技

术与手段提升数据安全监测和防护能力，而监管

法规与政策为监管提供法律依据和政策指导，如

图 2 所示。

1）监管的主体与职责。从事高精地图数据

的收集、存储、传输和处理者是测绘活动的主体，

从业的车企、服务商以及智能驾驶软件提供商等

应遵守相关规定并依法承担相应责任，也应接受

自然资源部的监督与管理。

2）监管的内容与流程。资质的管理：内资企

业应取得相应的测绘资质，外业企业必须与有资

质的内资企业合作开展测绘活动；地图制作与数

据的管理：采集的数据需进行地图保密技术处

理，传输时需要进行商用密码保护；地图发布管

理：地图对外发布时应依法依规履行地图审查程

序，数据出境时也应依法履行审批程序［22］。

图 1　高精地图应用安全风险

Fig. 1　Safety Risks of High-Definition Map Applications
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3）监管的技术与手段。综合测绘地理信息、

大数据、物联网、5G 通信、人工智能等技术手段，

实现对地图数据从采集、存储、加工、更新、传输

与应用的全流程闭环管理。

4）监管的法规与政策。法律法规主要有《中

华人民共和国测绘法》《中华人民共和国保守国

家秘密法》《中华人民共和国数据安全法》《地图

管理条例》，政策规范主要有《关于促进智能网联

汽车发展维护测绘地理信息安全的通知》《公开

地图内容表示规范》［23］、《关于加强智能网联汽车

有关测绘地理信息安全管理的通知》等。

4　高精地图安全监管关键技术

高精地图安全监管关键技术在数据全流程

中的位置与作用如图 3 所示，主要包括三大专属

高精地图领域的监管技术，即脱密脱敏处理、安

全审查、时空数据溯源，及其他通用基础监管

技术。

高精地图脱密脱敏处理主要应用于数据生

产加工阶段，是维护国家地信机密和个人隐私、

确保高精地图满足合规要求的关键。

高精地图安全审查主要应用于数据发布应

用前，确保数据的安全合规，验证数据准确性，并

提升高精地图的安全性与可靠性。

时空数据溯源应贯穿数据全生命周期，指追

溯获得时空数据产品的历史衍生信息［24］，用于追

图 2　高精地图安全监管框架

Fig.  2　Safety Supervision Framework of High-Definition Map

图 3　高精地图安全监管关键技术

Fig. 3　Key Technologies for Safety Supervision of High-Definition Map
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溯高精地图数据上下游、防止数据篡改和辅助应

急响应。

通用基础高精地图监管技术包括地理围栏、

数字水印、安全控制、区块链和匿名化处理技术

等。地理围栏技术对应数据采集阶段的安全风

险，用于监控采集行为。区块链技术主要应用于

数据存储阶段，可验证内容真实性及防止数据篡

改。安全控制技术主要对传输数据进行安全加

密，防止数据泄露和恶意攻击。数字水印技术主

要应用于数据应用阶段，负责保护高精地图的知

识产权，确保数据的完整性。匿名化处理技术主

要应用于数据加工阶段，起到对用户的敏感数据

（如用户轨迹、设备标识等）进行保护的作用。

4.1　高精地图脱密脱敏处理

高精地图精确表达了道路及其构成物的地

理坐标、尺寸及特征信息，精度可达亚米级，关乎

到国家安全［25］。地理信息脱密脱敏技术一方面

可以确保国家地理信息数据安全，使得高精地图

安全可用；另一方面也可促进高精地图作为时空

数据要素的流通性，提升地理信息数据的共享

能力。

地理信息脱密一般是指对涉及国家秘密的

地理信息要素从空间位置和属性信息上进行处

理，以确保信息在公开发布或使用时不泄露国家

秘密；地理信息脱敏一般是指对信息中敏感内容

进行删除、替换或虚化等处理，以保护国家敏感

信息不被泄露［26］。

就空间位置处理而言，高精地图的脱密脱敏

通常通过对要素坐标进行非线性变化的方式使

其与真实坐标不一致，几何精度发生变化，并保

证变化的不可逆性。目前国内被国家认可的加

密坐标系统为 GCJ-02 坐标系统，该加密坐标系

统具有非线性、不可逆、相对位置关系不变、对长

度计算的影响可忽略等众多优势。智能网联汽

车坐标加密的方式一般为将坐标偏转组件集成

到 车 端 ，在 轨 迹 数 据 上 传 至 云 端 前 自 动 完 成

偏转。

就属性信息处理而言，属性信息通过增加干

扰信息、删除关键信息、修改关键信息和替换关

键信息等方式保护重要或敏感信息。具体如删

除军事设施、国家战略资源、国防设施、政府机

关、水库水坝、电视广播等重要要素或者图层，对

重要桥梁的限高、限宽、净空、载重量和坡度，重

要隧道的高度和宽度信息进行删除、分级分档表

达等模糊处理。

这一技术在地理信息安全监管领域的应用

是重点，但目前仍存在一些难点。首先，算法的

精确性与逆向推导风险是关键，在高精地图生产

过程中主要进行脱密脱敏处理的是轨迹和图像

数据，既需要保证处理后数据的精确性，又需要

避免处理后的数据被逆向推导还原出原始的敏

感信息。其次，如何保证处理后数据的完整性同

样是一个重要问题，在脱密脱敏过程中，对于重

要信息的删除和非重要信息的保护需要找到平

衡点，以确保数据的真实性和完整性。综合而

言，脱密脱敏处理通常需要较高的技术水平，意

味着较高的研发成本投入。

4.2　高精地图安全审查

智能网联汽车高精地图安全审查技术是指

针对高精地图数据在公开应用之前进行的安全

审查，制图单位需要提交高精地图数据及其重要

说明文件，由所属地方监管部门及下属审查单位

负责执行。其主要作用是确保高精地图数据的

安全性、合规性及与说明文档的一致性，避免因

地图数据泄露、错误或敏感信息暴露而引发的安

全风险，保障智能网联汽车的正常运行和国家信

息安全。

具体而言，如图 4 所示，高精地图安全审查数

据主要包括道路级和车道级路网、服务管理设

施、路测设施和动态信息等多种类型；审查内容

重点关注界线数据、涉军内容及涉敏内容等，审

查中依托审图专家知识库对禁采区域地理围栏

和提交的地图区域进行比对与分析。流程上，审

查按照区域范围合法判别、轨迹偏转合规检查、

特征图标目标检测、数据项合规检查、内容属性

合法检测、数字水印设计 6 个环节规律进行，形成

一套闭环的安全审查机制。《高级辅助驾驶地图

审查要求》国家标准规定了 L2 和 L3 级驾驶自动

化系统公开使用的高级辅助驾驶地图审查内容

和要求，具体要求如表 1 所示。

安全审查是高精地图进入市场流通前设立

的最后一道关卡，在确保其安全性起到核心作

用。尽管该技术在保障数据安全性方面取得了

显著成效，但仍面临着一些难点和注意事项。例

如，对于敏感数据的识别和分类标准需要进一步

明确；对于数据项和内容属性的合规要求需进一

步细化，对于高精地图高程等数据项的审查要求

需进一步创新；在处理大规模地图数据时，需提

升效率与精度的平衡能力。此外，还需加强对动

态更新地图数据的实时性审查能力，避免因数据
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滞后或审查漏洞导致的潜在安全隐患。因此，未

来需要在技术优化、政策完善和多方协作方面持

续推进。

4.3　时空数据溯源

时空数据溯源是指通过追踪时空数据的生

成、流转、加工全链条元数据，构建数据生命周期

的可信验证体系，以实现高精地图数据流向的可

审计性与可控性［27-28］。该技术能够识别非法数据

篡改、越权访问等风险行为，满足国家安全监管

对数据“可知、可管、可追溯”的核心要求。

基于时空数据溯源的安全监管技术体系通

常包含三大核心模块：溯源信息的明确、溯源模

型的构建，以及溯源数据仓库的建立。首先，基

于智能网联汽车时空数据相关法律法规、国家表

现与行业规范中的合规要求与监管内容，明确时

空数据全生命周期各个环节中的溯源信息种类

及其含义，主要包含数据本身、元信息及其对应

的合规性信息；其次，构建车 -云协同的时空数据

溯源模型，为溯源信息定义统一的表达结构，从

而将车端与云端生成的原始数据转换为有序统

一的结构化表达，并以固定的载体形式在不同终

端间存储、传输，如溯源日志文件；最终，建立全

链路溯源数据仓库，并在此基础上设计时空数据

溯源的应用，服务于平台中时空数据合规相关信

息的监管，如上下游信息查询、合规指标嵌入、异

常信息标记等，支持从原始轨迹回溯到地图产品

的可信度验证，为高精地图安全监管提供贯穿全

流程的风险防控支点。

溯源技术同样存在诸多难点。首先，目前自

动驾驶时空数据领域缺乏统一的溯源标准，各厂

商传感器设备的元数据格式、精度、溯源粒度不

统一，跨平台数据核验困难，进一步导致溯源信

息断层或误差。其次，自动驾驶场景中每秒产生

和处理 PB 级时空数据，对分布式存储和计算架

构均提出极高要求，实时溯源需具备高效索引和

查询机制，传统数据库难以满足低延迟需求。此

外，还存在时空数据频繁变更情况，若高精地图

达到分钟级更新频率，版本回滚时可能因数据依

赖关系（如某路段修改影响周边拓扑）引发溯源

逻辑混乱。

4.4　通用基础监管技术

通用基础监管技术是指可适配不同行业、适

用多类数据的安全监管技术，主要包括地理围

栏、区块链、密码技术、数字水印和匿名化处理技

术等。地理围栏是一种基于位置服务的地理信

息技术，其通常使用经纬度坐标系来定义地理围

栏的边界，当设备的位置信息（如 GPS、北斗）进

入、离开或者区域内进行活动时，系统就会触发

预设的动作或通知［29-30］。各地行业管理部门通常

根据划定的智能网联汽车高精地图试点区域设

置对应的地理围栏。现阶段地理围栏技术在安

全监管实际应用中，面临在车辆位置精度和传输

实时性的双重不确定性下，如何有效避免定位误

差引起监管失效的挑战。

图 4　智能网联汽车高精地图安全审查技术

Fig. 4　Safety Scrutiny Technology of Intelligent Connected Vehicle High-Definition Map
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表 1　高级辅助驾驶地图审查要求

Table 1　Examination Requirements of Advanced Assistant Driving Map

类别

境界

地物实体

地物属性

地名及兴趣点

其他

要素

国界、省界

道路实体

道路坡度

道路曲率

地名及兴趣点

完成空间位置保密处理。

经空间位置保密处理后的平面位置精度应不优于  10 m（不含）。

国家有关法规要求。

审查要求

应符合  GB/T 35764 的规定。

1）路侧和道路上方设施以点状符

号（单点）表达地物存在；

2） 不采用点云、实景影像等实测成

果表达道路及其相关属性信息。

1） 不表达真实坡度值。

2） 可使用分档处理后的等级值表

达坡度值，且符合下列规则：

(1） 坡度角度值分档处理，且分档

细度不优于 0.1°；
(2） 其他方式表达，其转化为坡度

角度值后的分档细度不优于 0.1°。

1） 不表达真实曲率值。

2） 可使用分档处理后的等级值表

达曲率值，且符合下列规则：

(1） 曲率值分档处理，且分档细度

不优于 1×10−5 m−1；

(2） 其他方式表达，其转化为曲率

值 后 的 分 档 细 度 不 优 于 1×10−5 
m−1。

1）不包含不得表示的地物实体的

名称；

2）符合 GB/T 35764 的要求。

注：地物实体不得包含以下内容：

1） 军队指挥机关、指挥工程、作战工程，军用机场、港口、码头，营区、训练场、试验场，军用洞库、仓库，军用信息基础设施，军用侦

察、导航、观测台站，军用测量、导航、助航标志，军用公路、铁路专用线，军用输电线路，军用输油、输水、输气管道，边防、海防管控设施等

直接用于军事目的的各种军事设施；

2） 武器弹药、爆炸物品、剧毒物品、麻醉药品、精神药品、危险化学品、铀矿床和放射性物品的集中存放地，核材料战略储备库、核武

器生产地点及储备品种和数量，高放射性废物的存放地，核电站；

3） 国家安全等要害部门；

4） 石油、天然气等重要管线；

5） 军民合用机场、港口、码头的重要设施；

6） 卫星导航定位基准站；

7） 国家禁止公开的其他内容。

地物属性不应包含下列内容：

1） 桥梁的限高、限宽、净空、载重量和坡度；

2） 隧道的高度和宽度；

3） 公路的路面铺设材料；

4） 路侧和道路上方设施的相对高度；

5） 高程。

2129



武  汉  大  学  学  报   （信  息  科  学  版） 2025 年 10 月

区块链技术是利用加密链式区块结构来验

证与存储数据、利用分布式节点共识算法来生成

和更新数据、利用自动化脚本代码来编程和操作

数据的一种全新的去中心化基础架构与分布式

计算范式。其不可纂改、安全可信、可溯源的技

术特征，被广泛应用于金融机构、政府部门、科技

企业［31-32］。区块链技术在地理信息数据安全监管

应用中虽然有诸多优势，但也需要克服性能等方

面的难点。

密码技术是指能够实现密码算法的加密、解

密和安全认证等功能的技术，中国国产商用密码

算法主要有  SM 系列及祖冲之序列，该技术是保

障工业互联网安全的核心技术和基础支撑［33］。

在车路云一体化应用场景中，密码技术作为车辆

与云端、路侧设施及其他车辆信息交互的信任保

障，在身份认证、数据传输加密、隐私保护等环节

中具有不可替代的作用。通过采用商用密码安

全控制技术，可构建安全的数据传输通道，实现

车端、路侧端与云平台之间的安全传输，也可采

用密码机服务，实现对地理信息时空数据的加密

解密和签名验签。

数字水印技术是一种信息隐藏技术，该技术

可通过在原始数据中嵌入秘密信息使得版权标

志不可见或不可听，从而达到既不损害原作品的

质量，又达到保护版权的目的，其具有透明性、鲁

棒性、安全性与标识性［34-35］。数字水印技术通常

主要应用于高精地图发布与应用环节，在高精地

图中嵌入包含版权信息、数据特征、用户标识的

数字水印，可确保特征在传输和使用过程中不被

篡改或损坏，并防止未经授权的访问和使用，追

踪非法行为。

匿名化处理技术是指对用户的敏感数据（如

用户轨迹、设备标识等）进行去除或变更处理，以

确保个人身份不能从数据中被识别出来。中国

的“匿名化”强调两个关键要素：一是无法识别，

二是不能复原。在高精地图安全监管领域，该技

术是保障数据合规流通的核心工具，通过去除位

置坐标、字符遮挡、替换等方式，平衡数据开放共

享与隐私保护需求。然而，该技术同样面临挑

战：一是高精度与匿名化的矛盾，过度处理可能

减少地图可用信息；二是关联攻击风险，攻击者

可结合多源数据破解匿名化逻辑。

5　监管实现：以北京市试点实践为例

2019 年，工业和信息化部、自然资源部和北

京市政府签署合作协议，开展全国首个车联网

（智能网联汽车）和自动驾驶地图应用试点 。

2020 年，北京市在亦庄建设全球首个网联云控高

级别自动驾驶示范区，统筹“车、路、云、网、图”五

大建设要素，创新建设智能网联汽车“中国方

案”。2022—2024 年，北京市先后加入了国家智

能网联汽车高精地图试点、车路云一体化应用试

点城市，在确保安全的前提下积极推进、试行高

精地图面向智能网联汽车的使用。

北京市当前正在探索建立智能网联汽车高

精地图安全动态监管机制，建立了智能网联汽车

地图安全监管平台，综合利用地理信息、大数据、

5G、人工智能等技术手段，通过事前注册、事中监

控、事后追溯的方式，实现安全监管［36］。

事前注册：对于从事高精地图活动的企事业

单位需要在监管平台进行基本信息的登记与注

册（如网联车、路侧单元、地图平台的唯一标识、

IP 地址、测绘资质证书等）。之后针对不同的端

侧安装地图保密技术插件与安全监管插件，实现

对地理信息时空数据的保密技术处理与安全

传输。

事中监管：事中指高精地图数据从采集到生

产加工再到发布应用的全阶段，重点监管内容关

注采集阶段的区域和轨迹的合规性监管、生产加

工阶段的脱敏脱密和安全控制监管，以及发布应

用阶段的安全审查程序及数据追踪。通过对不

同阶段各端测绘行为活动日志进行收集、存储、

分析与处理，如地理围栏识别、活动轨迹感知预

测、脱密脱敏判断、数据流入流出方向、数据项及

数据内容合规性审查、数字水印识别、数据上链

等方式，保障高精地图应用端的安全合规。

事后追溯：通过对测绘活动合规性检查与监

管，对违规行为生成告警信息并线上通知，再结

合线下督查与整改，最终实现数据全流程闭环安

全监管，实现高精地图的可管、可控、可追、可防

的智能化管理。

截至 2024 年 3 月底，北京市自动驾驶示范区

综合安全运营平台在定期检查中发现并修复

7 000 多个安全漏洞，处置了 5 500 多件安全风险

事件，处置率 95% 以上。同时，在国家重大会议

活动期间提供 7×24 h“重保”服务，保障无安全事

件发生，保障网络安全稳定。2022 年北京车网获

得数据安全能力成熟度认证；2023 年获得数据管

理能力成熟度认证。示范区数据安全治理能力

获得权威专业认可，为全国其他智能网联汽车测
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试 示 范 区 提 供 借 鉴 参 考 ，为 行 业 贡 献 北 京

经验［37］。

6　展     望

智能网联汽车作为新质生产力的重要体现

和典型应用，为行业发展注入新的动力。在这一

进程中，高精地图作为重要的基础资源与数据要

素，是自动驾驶产业与时空信息产业链上的重要

一环，具有带动相关产业的潜力。在高精地图相

关技术迅速发展的同时，其生产和应用过程中涉

及的地理信息数据安全也必须被重视并确保，以

保障国家和个人的利益。一方面，政府应加强法

规政策宣传，提高从业人员的合规意识和维护国

家主权、安全和利益的自觉性，同时采取技管结

合的方式加强监管，研究高精地图数据分级分类

标准，建立数据分级指标库与安全等级模型实现

数据的分类分级管理。另一方面，从事测绘活动

的企事业单位也应加强地理信息数据安全意识

与安全防护，规范高精地图内容表达，依法依规

履行地图审核程序，坚持自主可控、安全合规的

生产应用技术路线，守住安全底线，共同维护国

家地理信息安全。

人工智能、大数据、云计算、5G 等新一代信息

技术的飞速发展使得计算更高效，硬件水平的提

升使得算力资源更丰富，未来智能网联汽车高精

地图安全监管将朝着以下方面发展：

1）随着算力水平的持续提升，车端的实时监

管成为可能。通过在车端使用具有更高算力的

硬件，车端系统能够更有效地处理大量传感器数

据和相关的安全信息，同时也能支持运行更复杂

的监管算法，实现对车辆采集数据安全的实时监

测和分析。此外，算力提升有助于改善数据传输

效率，加快监管信息上传到云端或监管中心的速

度，实现更快的实时监管响应。在这种模式下，

高精地图监管将覆盖车端、路端、云端等地图使

用端，监管实现全覆盖、实时化、无死角。

2）人工智能等技术的升级将进一步优化算

法，突破现有计算瓶颈，助力监管实现智能化、标

准化、便捷化。大模型的引入将为高精地图监管

带来革命性变化，例如，结合大模型的语义解析

能力，可开发动态敏感区域识别算法，更高效识

别政府建筑、军事设施等敏感位置；同时，利用大

模型生成自然语言描述，记录地图数据全生命周

期的溯源信息，并拓展语言交互查询，提高监管

效率。在智能网联汽车领域，这种升级不仅能增

强自动驾驶模型的应用水平，同样为高精地图的

安全监管提供了巨大的潜力。未来，更智能化的

算法将进一步提高监管水平，确保数据的安全性

和隐私保护，为智能网联汽车的发展提供重要

保障。

7　结     语

本文介绍了国内外高精地图安全监管现状，

探讨了高精地图应用全流程的安全风险，建立了

智能网联汽车高精地图安全监管框架，梳理分析

了框架所涉及的高精地图脱密脱敏处理、安全审

查和时空数据溯源等关键技术难点；以高精地图

安全监管北京试点为案例，介绍了其应用现状及

探索经验，并对高精地图安全监管的发展趋势进

行了展望。

值得注意的是，尽管本文综合考虑了安全监

管体系涉及的诸多关键技术，随着人工智能大模

型等技术的飞速发展和产业变革，在监管实施过

程中仍需考虑新技术引发的成本与政策因素。

该研究为智能网联汽车高精地图安全监管提供

技术支撑及实践参考，希望在后续的研究中能够

给行业提供更多切实可行的选项。
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